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APRESENTACAO

Para assegurar aos servidores do municipio de Ampére/PR a seguranca
previdenciaria relativa aos meios para sobrevivéncia na melhor idade, ou mesmo, amparo
aos beneficiarios do segurado, a Lei Municipal 1781/2017 instituiu o Regime Proprio de
Previdéncia Social do Municipio de Ampére, criando Instituto de Previdéncia do

Municipio de Ampére — AmperePrevi.

O AmperePrevi, tendo em vista sua relativa recente criagdo, buscou posicionar-se
de forma a ser reconhecido primeiramente por seus segurados, mas sem esquecer oS

demais aspectos que contribuem para sua existéncia. Desta forma, apresentamos nossa:

Missdo: Garantir aos segurados e beneficiarios os direitos previdenciarios,
observando os critérios que assegurem o equilibrio financeiro e atuarial, a fim de

contribuir para uma melhor qualidade de vida de seus participantes.

Visdo: Sempre atuar de forma responsavel a fim de garantir a satde e longevidade

do patrimonio previdenciario.

Valores: Acreditamos que os melhores comportamentos estdo baseados nos
melhores exemplos e com isso, entendemos que a esséncia dessa construcdo vale da

transparéncia, respeito, ética, comprometimento, cooperacao e eficiéncia.

Considerando nosso relativo “recente nascimento” e a adesdo ao programa Pro-
Gestdo, faz-se necessario a criagdo de uma Politica de Seguranca de Informagdo — PSI
para o Instituto de Previdéncia do Municipio de Ampére - Ampereprevi, cuja breve
definicdo do termo, é a adoc¢éo de procedimentos que garantam a seguranca da informacéo
como prioridade constante do Ampereprevi, reduzindo o risco de falhas, danos e prejuizos

que possam comprometer o0s objetivos da instituigéo.

A presente norma instituida, aplica-se a todos os servidores, conselheiros e

prestadores de servico com acesso a informacGes do Ampereprevi, delimitando acessos,
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utilizacdo e disseminacdo das informacgfes pertencentes ao Instituto, caracterizando as

praticas ilicitas e passiveis de punicao.

1- OS PILARES DA SEGURANGCA DA INFORMACAO

A PSI é uma declaracdo formal de comprometimento de protecdo com as

informac@es confiadas sob sua guarda que deve seguir 03 principios elementares:

Confidencialidade: protecdo e garantia que determinadas informagdes estardo

disponiveis somente a pessoas autorizadas;

Integridade: que € a precisdo, confiabilidade e fidedignidade das informacdes,
evitando alteracdes indevidas;

Disponibilidade: garantia de que os usudrios autorizados e os interessados tenham

a informacdo primordial sempre acessivel,

2- PAPEIS E RESPONSABILIDADES
Servidores, Conselheiros e Prestadores de servigos

A PSI atinge direta ou indiretamente servidores, conselheiros e prestadores de
servigo que possuem acesso a informacgdes de propriedade do Instituto, cabendo-lhes

sempre a confidencialidade da informac&o.

3- CREDENCIAIS E SENHAS
Credencial

A credencial de acesso do usuario é pessoal e intransferivel.
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E terminantemente proibido ao usuario:
Instalar programas néo licenciados (software pirata);

Remover indevidamente, qualquer arquivo, pasta, software ou recurso

disponibilizado dentro de suas permissoes;
Conectar a rede equipamentos particulares (notebooks, tablets).
Senhas

E de inteira responsabilidade do usuario manter sigilo ref. senha pessoal de

acessos tecnologicos disponibilizados;

4- O USO DOS RECURSOS TECNOLOGICOS

Os recursos tecnoldgicos sdo as ferramentas disponibilizadas ao usuario para
desempenho de atividades cotidianas referentes ao cargo e de exclusivo interesse publico,

sendo vedada a utilizacdo para fins particulares;

5- DO ACESSO A REDE LOGICA DO AMPREREPREVI

Fica terminantemente proibido a conexdo de equipamentos particulares na rede

do Instituto, caracterizando acesso ndo autorizado, podendo causar falha na seguranga.

6- USO DO E-MAIL

A conta de acesso ao e-mail com dominio @ampereprevi.com.br é disponibilizada

ao usuario para execucao de atividades, servindo como instrumento de comunicagdo com
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situacOes relacionadas a suas tarefas cotidianas, sendo totalmente proibida a utilizagéo

para fins particulares.

7-USO DA INTERNET

O acesso a internet disponibilizado ao usuério para execu¢do de suas atividades,
servindo como instrumento para cumprimento de tarefas cotidianas, sendo totalmente

proibida a utilizag&o para fins particulares.

8- LElI GERAL DE PROTECAO DE DADOS - LGPD
Lei n° 13.853/20109.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Na pratica, o ‘‘tratamento de dados’’ sdo operagdes com dados pessoais, incluidos
desde o recolhimento, registro e organizacdo de dados até a consulta e divulgacdo destas

informacoes;

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes

hipdteses:
| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacdo legal ou regulatoria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados

necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
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respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

disposicdes do Capitulo IV da Lei;

9- USO DE EQUIPAMENTOS PUBLICOS PARA FINS PARTICULARES.

E terminantemente vedado o uso de equipamentos/recursos de TI para fins

particulares como:
- Utilizar a impressora para impressdes de material de cunho particular.

- Utilizar a internet (wifi) para downloads de material diverso ao desempenho de

Seu cargo.

- Armazenar musicas, videos, fotos e/ou qualquer material de interesse ou uso

pessoal.

- Acessar através de computadores/conexdo de internet disponibilizada pelo

Instituto, paginas com contetdo impréprio como pornografia, etc.

10- BACKUP

Backup é uma copia de seguranca de dados, com objetivo de resguardar
informacdes de uma eventual perda de arquivos. Deve ser executado preferencialmente
de forma automatica com periodicidade diaria, sob responsabilidade da éarea de

Informatica e/ou area indicada.

11- SANSOES

N&o podera o servidor e/ou prestador de servicos alegar o desconhecimento da

PSI, a infracdo a norma editada podera causar san¢des, conforme deveres dos servidores
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municipais previstos no Estatuto dos Servidores do Municipio de Ampére, Lei n°
1807/2018.

12- REFERENCIAS

Esta Politica de Seguranca de Informacdo — PSI, utilizou como referencial a
Norma Brasileira ABNT NBR ISSO/IEC 27002, a Lei Geral de Protecdo de Dados —
LGPD - Lei n°® 13.853/2019 e 0 Manual do Pro-Gestéo na versdo 3.3.

13- DISPOSICOES FINAIS

A norma da Politica de Seguranca de Informacdo — PSI, visa a adocdo de
procedimentos que garantam a seguranca da informacdo, uniformizacdo de processos e

procedimentos ref. ao uso dos recursos de Tl disponibilizados aos servidores municipais.

Esta normativa entra e vigor na data de sua publicacdo, com efeitos retroativos a
01 de janeiro de 2023.

Ampére/PR, 20 de dezembro de 2022.

Andreia Badia
Diretora Executiva



